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摘  要：针对机会网络的间歇性连通、快速移动、自组织管理等特征，提出了基于社会属性的按需密钥管理方案。

首先利用基于身份的门限签名方案，实现了节点社会属性的自认证。随后结合机会网络的路由特性，节点之间根

据社会属性匹配度有选择地颁发身份证书，并建立可度量的信任网。算法在优化证书图的同时，避免了恶意节点

可能导致的无效证书链路的生成。实验仿真表明，该方案可提供较高的证书链重构成功率与节点认证可达率，并

有效地降低了密钥管理所需的网络开销。
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Abstract: An on-demand key management scheme was proposed based on social attributes, which could conform to the

characteristics of intermittent connectivity, high mobility and self-organized management in opportunistic networks. By 

utilizing the identity-based threshold signature scheme, the authentication of nodes’ social attributes was realized. Due to 

the specialty of the opportunistic routing protocols, nodes selectiv ly issued the identity certificates for each other to es-

tablish the Web of trust based on the matching of social attributes. Consequently, the performance of certificate graph was 

efficiently optimized comparing to the traditional met    . Meanwhile, thanks to checking the social attribute evidences, 

the invalid certificate chains caused by malic ious nodes were avoid to be built. Simulation result shows that, the scheme 

can provide high success ratio for reconstruction of certificate chains and high user reachability through low network 

costs in opportunistic networks.
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带者之间的社会属性匹配度来预测下一次可能的相

遇性机会，从而选择合适的下一跳，直至将消息最

终转发至目的节点[14, 15]。因此，针对机会网络的路

由特性以及目前传统DTN与MANET密钥管理方案

中存在的问题，本文提出了一种基于社会属性的机

会网络按需密钥管理架构。本方案分为两部分：1) 通

过基于身份的门限签名方案，实现节点社会属性信

息的分布式认证；2) 根据节点间社会属性匹配度的

不同，使用自组织密钥管理方案有选择地进行节点

身份证书的签发与收集，保证证书链与路由路径建

立的一致性。本方案避免了相遇概率较小的节点之

间进行无用的证书颁发与交换，从而优化了节点本

地证书数据库，降低了密钥管理所需的节点计算量

与网络通信负载。此外，利用节点间社会属性匹配

度，实现了信任可度量的证书链路，避免了潜在恶

意节点可能引起的证书图路径失效问题。

图 1 基于社会属性的机会网络路由

2  相关背景研究

目前，DTN与MANET等无线网络中的密钥管

理方案主要可分为三类：基于身份密码学的密钥管

理方案、基于门限密码学的分布式密钥管理方案和

基于证书链的自组织密钥管理方案。

2.1  基于身份密码学的密钥管理

在间歇性连通的网络环境中(如 DTN)，由于节

点之间以及节点与认证服务器之间无法建立实时

连接，源节点无法有效地获取并验证目的节点的公

钥信息，因此传统的 PKI(public key infrastructure)

架构无法正常的工作。而在身份密码学架构中，身

份证和 E-mail 等可认证的身份信息被直接用作用

户的公钥，而私钥由 PKG生成，从而避免传统 PKI

中公钥证书的获取及维护。Seth[16]第一个提出了基

于 IBC(identity-based encryption)的 DTN 密钥管理

架构：每一个子域拥有一个域 PKG，每一个域 PKG
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1  引言

随着智能手机、平板电脑等个人通信设备的普

及与多样化，机会网络[1~3]受到国内外学术界越来越

多的关注[4,5]。机会网络是移动自组织网(MANET)、

容迟网络(DTN)和社会网络(SocialNet)等概念相结合

的产物。在机会网络中，移动设备利用携带者日常

活动所带来的相遇性机会进行自组织通信，并以“存

储—携带—转发”的模式[6]实现消息传输与共享。与

传统的 MANET 不同，机会网络并未假设节点之间

存在完整的端到端路径,节点仅利用本地信息计算

并选择下一跳路由，不需要获取整个网络的拓扑信

息。因此，机会网络在面对恶劣环境时有着更好的

可用性及适应性。与此同时，机会网络高度的自组

织性、间断性与移动性对网络中节点与数据的安全

保障带来极大的挑战。作为实现各种安全协议与框

架的基础，密钥管理方案的设计在机会网络中显得

尤为重要。

目前，还没专门针对机会网络而设计的密钥管

理方案，而传统的 DTN与MANET等无线网络中的

密钥管理方案均无法适应机会网络。一方面，机会

网络中节点身份完全平等，不存在可信第三方或认

证中心对网络中节点的注册、注销及节点间的通信

进行管理及保护。因此，DTN中基于身份密码学[7, 8]

使用 PKG(private key generator)对网络中节点提供安

全认证的密钥管理方案无法应用于机会网络；另一

方面，机会网络中的节点长期处于断路状态，其无

法在有效时间内与网络中的多个节点建立连接，所

以 MANET 中基于门限密码学[9, 10]的密钥管理方案

也无法适用。相对于前 2 种方案，基于证书链的密

钥管理方案[11, 12]更符合机会网络的自组织特性：用

户自行生成公私钥对，并为可信的节点签署证书，

从而建立本地证书库实现认证。然而该方案在网络

规模较大时，证书数据库的生成、维护的开销都会

显著增加，难以适应机会网络中节点设备低功耗的

特性。而且此类方案并未给出节点间信任关系的评

估方法，从而无法度量所建立证书链的可信度。因

此，当网络中存在恶意节点时，会导致证书图出现

大量的无效路径。

与MANET和DTN不同，机会网络兼具社会网

络概念。研究表明，人们的日常行为存在规律性与

周期性[13]，并可归纳为一系列的节点社会属性。如

图 1 所示，机会网络路由正是通过计算移动节点携
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继承其父 PKG 的部分公钥信息。用户可问询与其

最近的域 PKG或根 PKG获取自身的私钥，从而实

现交互认证。Asokan[17]从网络负载、网络连接需求

度等多方面对传统 PKI 与 IBC 架构进行了详细比

较，证明 IBC更加适合间歇性连通的网络环境，并

能够有效地保证端到端的机密性。然而不同于

DTN，在机会网络中节点之间通过完全自组织的方

式进行创建、加入和离开网络，并进行消息的传输

与共享，不存在特定的网关或 CA (certificate au-

thority)充当可信的 PKG。此外，机会网络中节点移

动频繁，基于 PKG 的认证方式无法实现节点在不

同子网内的漫游切换。

2.2  分布式的密钥管理

针对MANET分布式的网络架构，Zhou[18]提出

了基于门限密码学的密钥管理方案。在(n,t)方案中，

通过门限算法将系统的私钥分配给 n个网络服务节

点，从而实现单 CA 安全服务能力的分布式部署。

当网络中新加入节点需要获得 CA 签名时，网络中

任意 t 个服务节点可以协作为其生成相应的证书。

Kong[19]在 Zhou的方案的基础上进行了改进，提出

了全分布的密钥管理方案：网络中每一个节点都持

有部分系统私钥信息，新加入节点只需联系本地的

t 个邻居节点即可重构完整的身份证书。但此类方

案暗含了一个假设：网络中大多数节点之间存在至

少一条完整的通信路径，节点可在有效时间内与 t

个不同的节点建立连接并获取相应的部分签名。而

在机会网络中，节点间只能通过相遇性机会建立短

暂的连接, 更多的时间处于断路状态。因此分布式

的密钥管理方案不能满足机会网络这样高度间歇

性连通的环境。

2.3 自组织的密钥管理

Hubaux[11]首先提出了自组织密钥管理方案，

随后 Capkun[12]对该方案进行了详细的论证与性

能仿真。类似于 PGP(pretty good privacy)，网络

中节点自行生成并发布证书，通过证书链的建立

实现节点间的认证。与 PGP不同，该方案并未假

设网络中存在证书目录服务器，而是由每个节点

维护本地证书数据库。当节点间需进行认证时，

它们首先合并对方的证书数据库，并在新生成的

证书图中寻找相应的证书链路从而进行认证。

Yi[20]提出了 2 种基于虚拟 CA 和证书链的复合密

钥管理方案：1) 通过自组织证书链的建立来提高

虚拟 CA 的覆盖范围；2) 使用经过虚拟 CA 认证

的可信节点作为证书链的初始节点，从而提高证

书链路的安全性。然而此类密钥管理方案在大规

模的网络环境下，节点所需建立的证书链数量将

呈指数增加，证书数据库的维护与查询代价很高、

扩展性较差。此外，Capkun与 Yi 的方案[12, 20]都

未提及节点间的信任关系如何判定与度量。因此，

若网络中存在恶意节点非法颁发证书，则可导致

证书图中出现大量的无效证书链路，造成证书数

据库无法正常工作。而在机会网络这样一个开放

式的环境中，随时存在恶意节点加入的可能。因

此，此类方案同样无法适应机会网络。

3 基于社会属性的按需密钥管理方案

本密钥管理方案分为 2个阶段：1) 节点社会属

性分布式自认证阶段，通过基于身份的门限签名方

案，拥有相同属性的节点共同为自身的社会属性生

成属性私钥，并分配给每一个成员，新加入的拥有

该属性特征的节点通过相遇性机会获取部分签名

服务，并逐步构建自身属性的签名证书；2) 基于社

会属性的信任网生成及维护阶段，节点间以社会属

性匹配度作为信任关系的判定标准，为可信的相遇

节点颁发身份证书，并构建本地身份证书库。以下

给出本方案的具体算法以及在机会网络中详细的

实施方案。

3.1 社会属性分布式自认证

社会属性自认证阶段基于身份门限签名方

案 [21]，共由 4 个算法组成：系统公钥初始化、

社会属性秘密分配、社会属性部分签名生成、

社会属性完整签名生成与验证。以下分别对其

进行详细的表述。

算法 1  系统公钥初始化。

设G1和G2为 2 个阶为大素数q的循环群，其

中G1为加群，且生成元P ,G2为乘法群。双线性映

射 ê满足 ê :G1 ×G1 →G2 。定义抗碰撞散列函数
∗

H1 :{0,1}∗
aG1 , H2 :{0,1} ×G2 a Z *

q。假设网络中

节点在出厂时已执行以上操作，共享系统参数
sys = {G1 ,G 2 , q, P, ê, H1 , H 2}。

设网络在初始化阶段共有 n个节点。每一个节
点ui随机选择 xi ∈ Z *

q。同时创建 t −1阶多项式函数

f (x) = a + a x + L+ a xt −1
i , 中 *

i 0 i ,1 i , t −1 ，其 ai ,k ∈ Z q ,且

ai , 0 = xi。 ui 计算bi ,k = a i ,k P (k = 0,1, 2,L, t −1)，并

将私钥子份额 ski , j = f i ( j) ( j = 1, 2,L, n)发送给u j。
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若有效性检测失败，uA _ j将广播相关节点u A _ i

的诉讼，并对恶意节点进一步排除。网络中节点计
算所分享的属性秘密 sA _ j = ∑ sA _ ij ∈ G ，并计算

j k = ∏j ik (k = 1,L, tA −1)，且设d = j 0。

算法 3 社会属性部分签名生成。
节点 uA _ j计算自身的社会属性 A的私钥份额

Apriv _ j = sk jQID ，其中QID = H1 (IDA )， IDA为属性A A

A的属性名。节点uA _ j通过以下方法向节点u A _ i提

供部分签名服务 : uA _ j 计算 a i = H 2 (QID , ) 和
i

d

b j = a i Apriv _ j + sA _ j ,其中QID = H
i 1 (IDi )，IDi为u A _ i

的公开身份信息。则节点uA _ j为节点u A _ i生成的部

分签名为s A _ j i = Sig j (A,uA _ j )=(b j ,a i )。
算法 4 社会属性完整签名生成与验证。

通过计算 = ∑
t

b A l j b j ，节点u A _ i可重构自身j =1

社会属性 A的完整签名s A _ i = (b ,a i )，其中 l j (x)为

拉格朗日系数。
验证节点 u A _ i 的社会属性 A 的完整签名

s A _ i = (b ,a i )的有效性，可先计算

w = ê(
a

b , P)ê (QID , −Pub
i

A sys ) (6)

若等式 H 2 (QID , =
i

w ) a i成立，则签名“有效”；

反之，则“无效”。

通过算法 1~算法 4，节点可实现自身属性的分布

式认证：网络中每个移动节点维护一份社会属性列表

AttriTable，用于存放自身属性的属性名 AttriName 以

及对应的属性认证证书 AttriCert。在网络预热期，移

动节点通过算法 1共同为系统生成公私钥对，并持有

系统参数SYS。随后，拥有相同社会属性 A的节点集
合uA _ j，通过算法 2以分布式的方法为属性 A生成一

个秘密信息 sA，并各自持有部分秘密信息 sA _ j 。当同

样拥有社会属性 A的节点u A _ i新加入网络，u A _ i通过

与初始节点的相遇机会，使用算法 3收集相关的属性
签名s A _ j i。当新加入节点收集到大于或等于 t A个签

名时，其可重构属性 A的完整签名s A _ i，随后该节点

将相关证书存于 AttriTable，用于向其他节点证明自己

拥有社会属性 A的真实性。
3.2 基于社会属性的信任网生成

1) 证书颁发：在机会网络中，移动节点自行生

成身份公私钥对 PK/SK。当节点 u与节点 v 出现相
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= ∑
t −

节点u 计算等式
1

j sk , P j k

i j b 是否成立，从而
k =0 i ,k

确定私钥子份额的有效性。如果无效,u j广播诉讼

suiti。当 suiti的数量达到门限 Tsu it _ i时,则 ui 为不合

格节点，系统重新进行初始化。经过以上操作，每

个节点u
n

j可计算其系统私钥份额 sk j = ∑ sk
i =1 i , j 。

显然可见，系统的私钥为SK = ∑
n

x
n

i = i = ∑ f (0)。
1 i =1 i

节点 ui 遇到节点 u j 时，向其问询部分公钥

Pub j = sk j P。当ui拥有 t份公钥份额后，便可重构

系统公钥 Pubsys = ∑
t

Pub j 。从而ui可得到完整的j =1

系统参数 SYSi ={G1 ,G2 ,q, P, ê,H1 , H2 ,Pubsys , ski}。

算法 2 社会属性秘密分配。
设网络中 nA个节点u A _ i拥有社会属性 A，它们

可共同生成一个秘密 sA，任意 t A (tA ≤nA )个节点可

恢复这个秘密。首先, nA个节点共同执行以下操作：

设G 是由椭圆曲线上的点所构成的阶为素数 q的

群,定义一个拟多项式函数 F : N U{0} a G ，从G *

随机选择C i , Di  Di 2 L, D t Q *
1, , i A −1, 1 , Q2；从Z q 随机选择

ci , di1 , di 2 ,L, di t −1, r ;其中Q1 = xP，Q2 = yP。则对
A

于任意的 S ∈G， x ∈1,L, nA，定义函数

F (x) = C + xD + … + xt −1A

i i i1 DitA −1 (1)

f i (x) = c t
i + xdi + … + A 1

1 x − di t −1 (2)
A

Com(S , r) = ê(S , P)ê(Q ,Q )r
1 2 (3)

节点u A _ i计算 sA _ i j = Fi ( j) ∈G 与 rij = fi ( j) ∈ Z q

( j = 1,L, nA ) ,并向u A _ j ( j = 1,L, nA )发送 (sA _ i j , rij )。

u A _ i 广 播 h i0 = Com(Ci ,ci0 ) 和 h ik = Com(Dik , d ik )

(k = 1,L, tA −1)。节点 uA _ j通过式(4)检测 (sA _ ij ,ci j )

有效性

Com(s , c ) = ∏
t A −1

h jk

A _ ij ij ik
(i = 1,L, nA ) (4)

k =0

若有效性检测失败， uA _ j将广播针对相关节

点 u A _ i的诉讼 Acci。当 Acci的数量达到门限 TAcc _ i

时,则 ui为恶意节点,对其进行隔离处理。剩余的合

格节点 u A _ i 广播 j i 0 = ê(Ci , P) 和 j ik = ê(Dik , P)

(k = 1,L, tA −1)。节点 uA _ j通过式(5)检测广播信息

的有效性

ê(s , P) =
t −1

j j k
A

A _ ij ∏ ( )
= ik 5

k 0
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遇性机会，并进入对方的安全通信区域内，u 首先

向 v 问询其 AttriName 列表，并计算自身与 v 之间

的社会属性匹配度Match(u,v)。若Match(u,v)小于门

限 Thresattri，则放弃与节点 v 的通信；若大于门限

Thresattri，则 u 进一步向 v 问询其属性证书列表

AttriCert，并通过算法 4 验证每一个属性证书的有

效性。若属性证书认证失败，则记录该节点为恶意

节点；若认证成功, 则节点 u向节点 v 颁发身份证

书 Certu_v，并根据匹配度 Match(u,v)计算证书有效

期 Tu_v以及证书可信度 Reliau_v

Tu _ v = Tmax × Match(u, v) (7)

Reliau _ v = Reliamax × Match(u, v) (8)

其中，Tmax为最大证书有效期, Reliamax为证书最大

可信度。身份证书 Certu_v的结构为

Certu _ v = Sigu (IDu , IDv , kv ,Tu _ v , Reliau _ v )

证书 Certu_v代表节点 u相信节点 v的所宣称的

公钥 kv与其身份 IDv的绑定(IDv,kv)的真实性。

2) 证书的收集与合并: 在网络预热期，节点 u

与相遇的每一个合法节点进行证书的互换与合并，

收集尽可能多的证书信息，以便有效地建立证书链

捷径，扩大本地证书库 Gu 的认证范围。当网络进

入正常运转期后，节点本地证书数据库趋于饱和，

只有当相遇节点与自身的属性匹配度 Match(u,v)大

于门限 Thattri时，才进行身份证书图的互换与合并，

从而避免大量无用证书的导入所造成的网络传输

负载与本地证书数据库查询认证的计算负载。

3) 证书数据库更新: 当目标节点的证书过期

时，颁发者需等待下一次相遇性机会，并重新计算

自身与目标节点之间的属性匹配度 Match(u,v)。根

据 Match(u,v)，设定新的有效期 Tu_v 及可信度

Reliau_v。此外，节点 u 对自身身份证书数据库 Gu

中每一条证书边 E维护一个计数器 CounterE。若证

书边 E在更新周期内参与节点认证的次数小于门限

Thjoin，则对其进行删除以提高数据库运行效率。

4) 证书吊销: 若网络中移动节点的私钥出现泄

露、节点被侵占或节点与自身公钥的绑定关系出现变

化时，需主动对节点的公钥进行吊销。证书吊销可通

过证书颁发者进行吊销，也可通过证书拥有者自行进

行吊销。对于移动节点公私钥对的周期性变更以及证

书过期所引起的证书吊销，可通过节点间相遇性机会

将吊销信息 Revokerequest逐步在网络中进行传播。而对

于私钥泄露与节点被侵占所引起的证书吊销，网络中

节点必须对该类 Revokerequest进行无偿、及时的转发，

以便尽早通知证书的其他使用者，防止恶意节点利用

已泄密节点的私钥为同谋节点颁发证书。

5) 证书冲突：若网络中节点 u 的本地证书库

Gu中存在多条可达节点 v 的证书链 chain(u_v)，而

通过不同的证书链进行验证，获取到的节点 v的公

钥证书不同，即证书信息出现冲突时，节点 u需分

别计算多条证书链的可信度，选择可信度最高的证

书链所验证的公钥证书作为 v的有效公钥，并对其

余证书链中节点的公钥信息提前进行证书更新,从

而去除本地证书库中存在的无效、错误证书。这里，

证书链 chain(u_v)的可信度定义为

Reliachain (u _ v ) = ∏ Relia (9)
i∈ u _ ichain (u _ v )

其中，i为证书图中 chain(u_v)所经过的顶点。

4  性能仿真

本节使用 ONE 仿真器[22]对方案进行了模拟仿

真。实验场景方面，选取了芬兰首都赫尔辛基的部

分实体街道地图，大小为 3 800m×3 000m。选用

Working Day Movement[23]作为节点移动模型，并参

用文献[23]的相关场景设置，以便真实地模拟用户

日常活动中的行为模式。设网络中移动节点数量为

200，其中 160个初始节点，剩余 40个节点为新加

入节点，需要与 t 个初始化节点进行通信，以便获

取系统公钥参数。每 15 个节点共享相同的社会属

性，其中 10个节点共同为该属性产生密钥，剩余 5

个节点需收集 tA份的部分属性证书，从而重构自身

社会属性证书。节点的步行速度为 0.8~1.6m/s, 车

辆的行驶速度为 8~12m/s。移动节点之间只可通过

蓝牙接口进行通信，通信半径为 10m，数据传输速

率为 150~250KB/s。社会属性证书自生成阶段预热

期为 1h；对于节点信任网生成阶段，设系统证书图

为 G(V,E)，节点 u的本地证书子图为 Gu，alg为本

地证书库生成算法，size 为本地证书库大小。定义

证书链重构成功率 Succ [12]为

{(Ku , Kv )∈V ×V : Ku → G

=
UG Kv}

Succ(G,alg,size)
u v (10)

{(Ku , Kv )∈V ×V : Ku → G Kv}

如式(9)所示，证书链重构成功率 Succ 代表相

遇节点合并证书子图后，能够成功重构系统证书图

中所存在的认证链路的概率。
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图 2比较了本文所提出的按需密钥管理与经典

的自组织密钥管理两种方案的证书链重构成功率

Succ。其中门限 t=15， tA=4， size∈[10,70]，

alg=Maximum Degree[12]。此外，通过 Certificate 

Graph 模型[24]构造人工系统证书图，系统运行时间

为 3h。如图 2所示，由于按需密钥管理方案只为消

息路由有可能经过的节点生成证书链路，因此只需

维护较小的本地证书图。在节点存储受限的情况

下，可提供较高的证书链重构成功率。而自组织密

钥管理方案，由于周期性向邻居节点收集证书，存

储了大量低利用率证书。在本地证书库大小受限

时，证书链重构成功率很低。此外，由于人工证书

图有着更为显著的小世界特性[25]，同方案下人工证

书图较随机图有着更高的证书链重构成功率。

图 2  证书链重构成功率

图 3给出了移动节点本地证书库中，门限 tA的变

化对于节点平均认证可达率UR的影响。节点认证可

达率 URu定义为：与节点 u社会属性匹配度大于或等

于 50%的节点中，u可以在本地证书库中查询到相应

认证链路的概率。设 SIMIu代表网络中与节点 u社会

属性匹配度大于或等于 50%的节点集合，则

图 3  节点平均认证可达率

98       33

URu = {Ku → G Kv ,v∈SIMIu} SIMIu (11)
u

UR = ∑URu u (12)

如图 3 所示，在门限 tA≤4 时，网络中节点维

持了较高的平均认证可达率。但是当 tA为 6时，节

点平均认证可达率 UR 有较大幅度的下降。因此，

选择合适的门限对本方案十分重要。

表 1对比了按需密钥管理方案与自组织密钥管

理方案在节点本地证书图平均最短路径长度以及

节点最大通信负载[12]等方面的差异。在按需密钥管

理方案中，由于移动节点只与自身有着较大社会属

性匹配度的节点颁发并交换证书，避免了相关度较

低的节点之间建立长证书链路，证书链的平均最短

路径长度较低，节点本地证书图呈现更高的聚合

性。另一方面，虽然属性证书的自认证增加了部分

通信开销，但由于降低了需颁发及交换证书的候选

节点数量，本地证书库所需维护的证书数量大幅减

少。因此，方案所需的总体通信负载降幅明显。

表 1 性能比较

方案 平均最短路径 最大通信负载

按需密钥管理 5.81 25

自组织密钥管理 6.23 36

5  结束语

本文提出的基于社会属性的按需密钥管理方案

实现了机会网络中完全分布式的自组织密钥分发与

维护。本方案首先基于身份与门限密码学，完成了网

络中节点社会属性的自认证。随后，节点通过可验证

的社会属性信息计算自身与其他节点的社会属性匹

配度，并以此作为信任网建立的基线，生成本地认证

证书库。相对于传统的自组织密钥管理，本方案去除

了节点间不必要的证书颁发与证书图合并，并避免了

潜在恶意节点可能引发的证书链失效问题。消息路由

路径与节点信任链路径建立方式的一致性保证了节

点本地证书数据库运行的高效与消息传输的安全。实

验仿真表明，在门限选择合适的情况下，本方案生成

的证书图聚合度高、平均最短路径小，只需较低的计

算与通信负载便可实现高效的节点间交互认证。

本方案在初始化阶段，仍然需要较长的预热

期。如何利用节点的社会属性信息，构建可在短时

间内产生小世界现象的机会网络证书图，是下一步

需要研究的工作。
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